Certified

Professional Carles Garcia Alonso
Técnic Informatic

PISHING

El Pishing es una estafa que se inicia con la recepcion de un supuesto e-mail de tu banco o de una
entidad comercial como PayPal, Ebay, etc. En dicho e-mail se expone una incidencia (actualizacién de
servicios, verificacién de su identidad, etc.). Una vez introducimos los datos estos son enviados a los
estafadores y tienen luz verde para entrar en nuestra cuenta y robarnos todo el dinero que tenemos

A continuacion muestro un ejemplo que he recibido:

& Carles, Informacion importante sobre la seguridad de su accesol - |E| 1'
J Archiva  Edicion  Yer Herramientas Mensaje  Ayuda |
= H
9 @ o = Pl 5N & ES
Responder  Responder...  Reenviar Imprimir Eliminar Ariteriar Siguiente Direcciones
De: Supporte Banco Banesto
Fecha: migrcales, 25 de mayo de 2005 20:12
Para: Catles
Asunto: Carles, Informacion importante sobre la sequridad de su acceso!
N
'Bﬂn&s@ Accesa & Banca por Internet
—

Identificacién de Usuario

Tipa de docurnenta: | HIF =

Hola estimado usuario de Banco

Banesta! Mirmero de documento: l:l
R X X Cadigo de usuario: I:l

Teniendo en cansideracion los frecuentes al |

casos del fraude, hemos decidido avepersonal: [ ]

implermentar & confirmacion de su Clave de firma: | |
cuenta cada mes. Le pedirmas llenar
todas las ventanilias para verificar su
identidad, 5 Ud no ponga sus datos no
oodrernas veriflicar su identidad v su
cuenta sera blogueada.

Le saluda atentarmente El servicio de
la seguridad de Banco Banesto,

Ejemplo de Pishing (Se trata de un email recibido a mi cuenta de correo)

A Acceso a Banca por Internet - Microsoft Internet Explorer

Direccidn |§| https: ffextranet, banesto,es/npage/loginParticulares, htm j Ir -':,"

’
’BHHES@ Acceso g Banea por Internet

Identificacion de Usuario

Tipo de documento: | MIF &
Para acceder introduzea su Nimero de documente: ||
Documento de identidad Cédigo de usuario: ||

v sUs claves de acceso
& Bahca Oniine

Clave personal: [ |

[informacion sobre sequridad]

MUY IMPORTANTE: Recuerde que Banesto nunca o solictars sus clsves de acceso

mediante ef envio de un e-mall o por cualquisr ofro procedimiento, Sus olavres son(
personales p solo wsted geberia conocerlas, Mo gocceds a Banesnet g traveés de "Links",
hagalo siempre tecleando la direccion www. banesio.es

2] S Internet

Pagina web REAL del banco (se parece al email recibido, ¢verdad?)
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WEBS SEGURAS (Protocolo SSL)

Se trata de paginas web que utilizan el protocolo SSL para encriptar la conexién a dicha web. Este tipo
de conexiones son facilmente reconocibles puesto que su direccion empieza por https: y aparece un

candado en la esquina inferior derecha del navegador S . Dicho protocolo crea un “tinel” entre tu
ordenador y el servidor del banco, y la protege con una clave de 128 bits.

Si hacemos doble clic en el candado nos aparece la informacién del certificado usado para la conexion:

Certificado Tx

zeneral lDetaIIes ] Ruta de certificacidn ]

@i

=1 Informacion del certificado

Este certificado esta destinado a los siguientes propositos:
+fzequra |a identidad de un equipo remoto

* Mas info. en declaracidn de entidades emisoras de certificados,

Enviado a: extranet.banesto.es

Emitido por Secure Server Certification Aukhority

valido desde 23/02/2005 hasta 14/03/2006

i Instalar certificada,.. {| Declaracidn del emisor |

Para que esto funcione es necesario que un organismo independiente garantice que el ordenador al que
nos conectamos es realmente el de nuestra entidad bancaria. Esta tarea la realizan las autoridades
certificadoras (son como los notarios electronicos reconocidos por los gobiernos de los distintos paises),
por ejemplo: ACE (Agencia Certificacion Espafiola), VeriSign o Thawte (a nivel Internacional)

6.- Certificacion ACE f Verisign

El Servidor del Grupo Banesto ha sido certificado por ACE / Wersign lo que garantiza que las
cormnunicaciones se realizan de forma cifrada,

Si dezea consultar el estado del certificado del servidor de Banesto, pulse agqui (se accede 2 una
pagina en inglés).

ac £is: es |la entidad externa del maximo prestigio a nivel rmundial en la provisidn de
= Infraestructuras de Clave Publica v en la emizsidn de Certificadas,

En la web de la entidad bancaria aparece este mensaje indicandonos que ACE y VeriSign
verifican que las comunicaciones con dicha web de la entidad se realizan de forma cifrada
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AUTOCOMPLETAR CONTRASENAS

Se trata de una opcion que llevan los navegadores para recordarnos el nombre de usuario y su
contrasefia cada vez que accedemos a una web que nos pida dichos datos. Esta opcién, aunque
parezca que va muy bien, es un auténtico peligro, pues dicha informacion se almacena en un fichero de
texto de nuestro ordenador (facilmente accesible para cualquier troyano), por lo que la seguridad de
dichos datos se ve claramente comprometida.

Para cambiar esta configuracion debemos entrar en las opciones del navegador (Herramientas-
Opciones de Internet) e ir a la pestafia de Contenido

ke

Conexiones ] Frogramaz ] Opciones avanzadas ]
General ] Seguridad ] Privacidad Contenido

Configuracidn de autocompletar HE

Agzezar de contenido

Laz resticciones le ayudan a contralar &l contenida de Intermet que puesde
verse en egte equipo.

Autocompletar le proporciona una lista de posibles
coincidencias de entradas realizadas ankeriormente.

Habilitar...

IJsar Autocompletar para

Certificados ¥ Direcciones Weh

% Loz certificadoz le permitiran identificarze a =i mizmo, a 1l B
@l entidades emizoras de certificados v a compafiias de zoftware. .
™ Maombres de usuatio ¥ contrasefias en Formularios

Barrar estado S5L Certificados. . | Compafiias... | [
Informacion personal Borrar el historial de Autocompletar
Borrar Farmularios Borrar contrasefias

5 Autocompletar almacena entradas anteriores v sugiers Autocompletar
E‘ coincidencias.,

Para harrar las entradas de las direcciones Web, haga
clic &n Barrar hiskarial en la ficha General de Opriones
de Internet,

El Azistente para perfiles de Microsoft almacena su Mi perfil..
informacion perzonal, Aceptar | Cancelar

Aceptar | Cancelar | ‘

Pulsando el botén Autocompletar nos aparece la ventana de la derecha. Es recomendable tenerlo como
en la pantalla, de esta manera los nombres de usuario y las contrasefias no las guarda. Si queremos
borrar toda la informacion que pudiéramos tener almacenada pulsamos en los dos botones de Borrar
formularios y Borrar contrasefas
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CONSIDERACIONES A TENER EN CUENTA

Los bancos JAMAS enviaran nada por email (ademas solo entrar en la pagina REAL de nuestro
banco encontramos un mensaje que nos lo dice)

El simbolo del candado en la barra de estado (en la parte inferior del navegador) S nos esta
indicando que se trata de una pagina web segura. También lo podemos ver en la barra de
direcciones, vemos que la direcciéon web ha cambiado y empieza por https:// en lugar de http://
que seria lo normal para las paginas web

Buscar el sello de ACE, VeriSign u otra autoridad certificadora en las webs que requieren el uso
de datos confidenciales

Al terminar la sesion, desconectarse de la cuenta bancaria antes de abandonar la web o de
cerrar el navegador

No enviar ningun dato bancario por correo electrénico (aunque el destinatario sea de confianza),
pues esta informacion viaja en texto plano (es decir, sin cifrar) y puede ser captada

Como medida de seguridad es mas que recomendable cambiar periédicamente las claves de
acceso a nuestra cuenta

Borrar periédicamente las cookies y los ficheros temporales que se almacenan en el ordenador
Consultar los consejos de seguridad que aparecen en la pagina web de tu banco

Evitar conectarse a paginas web de contenido privado en ordenadores publicos (cibercafés,
universidad, etc.)

No utilizar la opcién “Autocompletar contrasefias” de los navegadores. No hay que guardar las
claves en ningun fichero

¢ES SEGURO COMPRAR POR INTERNET?

La primera regla para la seguridad online es bien sencilla: Tenemos que estar bien protegidos. Esto se
consigue primeramente por tener un buen antivirus actualizado (McAfee, Kaspersky, Trandmicro o
Norton, por ejemplo) y si puede ser disponer de algun Cortafuegos (Firewall), por ejemplo McAfee o
Norton Internet Security, Zone Alarm, Kaspersky, etc. También tenemos que estar seguros que no
tenemos ningun troyano ni nada parecido en nuestro ordenador, esto lo podemos hacer usando un
programa antispyware como Ad-Aware o SpyBot (hay un documento que he hecho donde hablo de este
tema)

A partir de aqui y teniendo muy presente las recomendaciones mencionadas anteriormente es
totalmente seguro comprar por internet, subastas online, acceder a nuestras cuentas bancarias, hacer
transferencias, comprar acciones, etc.

PAYPAL

Cuando vamos a realizar una compra en cualquier comercio online, este nos pide los datos de nuestra
tarjeta bancaria (por supuesto, antes de dar ningun dato debemos tener bien presente las
recomendaciones que he mencionado antes), una vez damos dichos datos y el comercio nos cobre el
producto adquirido, debemos confiar en la honestidad del comercio para que solo utilice dichos datos en
la compra y no para fines maléficos

Para evitar este problema surgié PayPal, una forma de pago gratuita que asocia una tarjeta bancaria a
una direccion de email. Cuando pagas con PayPal el comercio no recibe ninglin dato bancario,
mediante email ordenas a PayPal que pague al comercio.

PayPal es aceptado por la mayoria de los comercios y es el sistema mas usado en los pagos entre
particulares (subastas, segunda mano, etc.)

ENLACES DE INTERES

www.antipishing.org www.seguridadenlared.org
www.ace.es www.hispasec.com/
www.verisign.es www.aui.es
www.paypal.es www.internautas.org/

www.delitosinformaticos.com/ WwWWw.noticias.com




